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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本标准由中国机械工业联合会提出。

本标准由全国工业过程测量控制和自动化标准化技术委员会（ＳＡＣ／ＴＣ１２４）归口。

本标准起草单位：启明星辰信息技术集团股份有限公司、机械工业仪器仪表综合技术经济研究所、

中国石油天然气股份有限公司规划总院、北京中油瑞飞信息技术有限责任公司、中车戚墅堰机车有限公

司、中国科学院沈阳自动化研究所、北京市自来水集团有限责任公司、重庆信安网络安全等级测评有限

公司、上海自动化仪表有限公司、中国网络安全审查技术与认证中心、国家工业信息安全发展研究中心。

本标准主要起草人：孟雅辉、许涛、王玉敏、和曦、杜兰、尚文利、张晨艳、张为群、包伟华、甘杰夫、

张哲宇、赵剑明、刘志远、董朋、原真、马俊闯、尚羽佳、王静、周学良、单博、蒋浩然、陈春雨。
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引　　言

　　随着工业化与信息化的深度融合，来自信息网络的安全威胁正逐步对工业控制系统造成极大的安

全威胁，传统的工业控制异常监测工具在面对工业控制系统的安全监测时因不能识别工业控制系统专

用协议、对工业控制系统异常特征分析不足，显得力不从心，因此急需要一种能应用于智能工厂中的工

业控制异常监测工具对异常行为进行监测和报警。

应用于智能工厂的工业控制异常监测工具与传统工业控制异常监测工具的主要差异体现在：

ａ）　智能工厂的工业控制异常监测工具是专门针对工业控制系统的检测系统，支持十几种主流工

控协议的深度解析，内置特有的工控网络检测策略；可检测利用工控设备漏洞对工控网络的多

种入侵攻击；

ｂ）　智能工厂的工业控制异常监测工具采用工业级全密闭硬件设计，环境适应能力强；

ｃ）　智能工厂的工业控制异常监测工具满足工业现场要求的高可靠性和稳定性等需求。

Ⅱ
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智能工厂

工业控制异常监测工具技术要求

１　范围

本标准规定了智能工厂的工业控制异常监测工具（以下简称：监测工具）的部署、等级划分和技术

要求。

本标准适用于工业控制异常监测工具的设计、开发与测试。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ２４２３．５—２０１９　环境试验　第２部分：试验方法　试验Ｅａ和导则：冲击

ＧＢ／Ｔ２４２３．１０　环境试验　第２部分：试验方法　试验Ｆｃ：振动（正弦）

ＧＢ／Ｔ４２０８—２０１７　外壳防护等级（ＩＰ代码）

ＧＢ４８２４　工业、科学和医疗（ＩＳＭ）射频设备　骚扰特性　限值和测量方法

ＧＢ／Ｔ４８５７．２０　包装　运输包装件　碰撞试验方法

ＧＢ／Ｔ４８５７．２３—２０１２　包装　运输包装件基本试验　第２３部分：随机振动试验方法

ＧＢ／Ｔ９２５４　信息技术设备的无线电骚扰限值和测量方法

ＧＢ／Ｔ１３７２９—２０１９　远动终端设备

ＧＢ／Ｔ１５１５３．１　远动设备及系统　第２部分：工作条件　第１篇：电源和电磁兼容性

ＧＢ／Ｔ１７２１４．４　工业过程测量和控制装置的工作条件　第４部分：腐蚀和侵蚀影响

ＧＢ／Ｔ１７６２６．２　电磁兼容　试验和测量技术　静电放电抗扰度试验

ＧＢ／Ｔ１７６２６．３　电磁兼容　试验和测量技术　射频电磁场辐射抗扰度试验

ＧＢ／Ｔ１７６２６．４　电磁兼容　试验和测量技术　电快速瞬变脉冲群抗扰度试验

ＧＢ／Ｔ１７６２６．５　电磁兼容　试验和测量技术　浪涌（冲击）抗扰度试验

ＧＢ／Ｔ１７６２６．６　电磁兼容　试验和测量技术　射频场感应的传导骚扰抗扰度

ＧＢ／Ｔ１７６２６．８　电磁兼容　试验和测量技术　工频磁场抗扰度试验

ＧＢ／Ｔ１７６２６．１０　电磁兼容　试验和测量技术　阻尼振荡磁场抗扰度试验

ＧＢ／Ｔ１７６２６．１１　电磁兼容　试验和测量技术　电压暂降、短时中断和电压变化的抗扰度试验

ＧＢ／Ｔ１７６２６．１２—２０１３　电磁兼容　试验和测量技术　振铃波抗扰度试验

ＧＢ／Ｔ１７６２６．１６　电磁兼容　试验和测量技术　０Ｈｚ～１５０ｋＨｚ共模传导骚扰抗扰度试验

ＧＢ／Ｔ１７６２６．１７　电磁兼容　试验和测量技术　直流电源输入端口纹波抗扰度试验

ＧＢ／Ｔ１７６２６．２９　电磁兼容　试验和测量技术　直流电源输入端口电压暂降、短时中断和电压变

化的抗扰度试验

ＧＢ／Ｔ２０２７５—２０１３　信息安全技术　网络入侵检测系统技术要求和测试评价方法

３　术语、定义和缩略语

下列术语和定义适用于本文件。

１
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３．１　术语和定义

３．１．１

工业控制异常监测工具　犻狀犱狌狊狋狉犻犪犾犮狅狀狋狉狅犾犪犫狀狅狉犿犪犾犿狅狀犻狋狅狉犻狀犵犻狀狊狋狉狌犿犲狀狋

以工业控制网络上的数据包作为数据源，监听所保护网络内的所有数据包并进行分析，发现针对工

业控制系统的网络入侵、病毒、流量异常等异常行为的系统。

３．１．２

探测器　狊犲狀狊狅狉

用于收集可能指示出入侵行为或者滥用信息系统资源的实时事件，并对收集到的信息进行初步分

析的入侵检测系统组件。

［ＧＢ／Ｔ２０２７５—２０１３，定义３．６］

３．２　缩略语

下列缩略语适用于本文件。

ＤＣＳ：集散控制系统（ＤｉｓｔｒｉｂｕｔｅｄＣｏｎｔｒｏｌＳｙｓｔｅｍ）

ＰＬＣ：可编程序控制器（ＰｒｏｇｒａｍｍａｂｌｅＬｏｇｉｃＣｏｎｔｒｏｌｌｅｒ）

ＲＴＵ：远程终端单元（ＲｅｍｏｔｅＴｅｒｍｉｎａｌＵｎｉｔ）

４　工业控制异常监测工具的部署

监测工具是以旁路监测工业控制系统网络，抓取网络流量，发现异常行为并报警。图１是将监测工

具旁路部署在工业网络交换机的镜像口上，工业控制系统业主根据工业网络交换机情况，酌情考虑部

署。对于工具的环境适应性要求见附录Ａ。

图１　工业控制异常监测工具部署示例

５　工业控制异常监测工具等级划分

５．１　技术要求分级

按照ＧＢ／Ｔ２０２７５—２０１３有关要求，结合工业控制系统需求，将技术要求分为基本级和增强级。

２
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５．２　技术要求分类

将技术要求分为功能要求、安全要求、保证要求、性能要求四个方面。其中产品保证要求采用

ＧＢ／Ｔ２０２７５—２０１３中的安全保证要求，产品性能要求采用ＧＢ／Ｔ２０２７５—２０１３中的性能要求，产品功

能要求、安全要求分别见表１和表２。

表１　工业控制异常监测工具产品功能要求等级划分

产品功能要求 功能组件 基本级 增强级

数据探测功能要求

数据收集 √ √

协议分析 √ √

入侵行为监测 √ √

工业协议异常行为监测 — √

网络流量监测 — √

病毒监测 — √

异常分析功能要求

数据分析 √ √

分析方式 √ √

防躲避能力 √ √

网络违规行为分析 √ √

网络异常行为分析 — √

网络拓扑自动梳理 — √

检测规则管理 — √

事件合并 — √

事件关联 — √

基于流量的高级分析 — √

异常行为溯源 — √

工控漏洞入侵行为检测 — √

异常响应功能要求

安全告警 √ √

告警方式 √ √

排除响应 √ √

定制响应 √ √

全局预警 — √

异常管理 — √

管理控制功能要求

图形界面 √ √

事件数据库 √ √

事件分级 √ √

策略配置 √ √

产品升级 √ √

统一升级 √ √

分布式部署 — √

集中管理 — √

端口分离 — √

３
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表１（续）

产品功能要求 功能组件 基本级 增强级

检测结果处理要求

事件记录 √ √

事件可视化 √ √

报告生成 √ √

报告查阅 √ √

报告输出 √ √

安全运维管理 √ √

安全审计 √ √

产品灵活性要求

报告制定 √ √

窗口定义 — √

事件定义 — √

协议定义 — √

通用接口 — √

　　注：“√”表示具有该要求；“—”表示对该项无要求。

表２　工业控制异常监测工具产品安全要求等级划分

安全功能要求 功能组件 基本级 增强级

身份鉴别

用户鉴别 √ √

鉴别失败的处理 √ √

多鉴别机制 — √

鉴别数据保护 — √

用户管理

用户角色 √ √

安全数据管理 √ √

安全属性管理 — √

数据保护 数据保护 √ √

事件数据安全 数据存储告警 — √

通信安全

通信完整性 √ √

通信稳定性 √ √

升级安全 √ √

产品自身安全 产品自身安全 √ √

　　注：“√”表示具有该要求；“—”表示对该项无要求。

４
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６　技术要求

６．１　基本级

６．１．１　产品功能要求

６．１．１．１　数据探测功能要求

６．１．１．１．１　数据收集

应具有实时获取受保护网段内的数据包的能力。获取的数据包应足以进行检测分析。

６．１．１．１．２　协议分析

至少应监视基于以下协议的事件：ＩＰ、ＩＣＭＰ、ＡＲＰ、ＲＩＰ、ＴＣＰ、ＵＤＰ、ＨＴＴＰ、ＦＴＰ、ＴＦＴＰ、ＳＮＭＰ、

ＴＥＬＮＥＴ。

包含但不限于 ＭｏｄＢｕｓＴＣＰ、ＯＰＣ、ＤＮＰ３、Ｅｎｔｅｒｎｅｔ／ＩＰ或行业的专有协议等工业控制协议事件的

检测。

６．１．１．１．３　入侵行为监测

应监测包括但不限于：暴力破解、拒绝服务攻击、工业协议脆弱性攻击、安全扫描、蠕虫病毒、脆弱口

令、木马后门攻击、缓冲区溢出攻击等。

６．１．１．２　异常分析功能要求

６．１．１．２．１　数据分析

应对收集的数据包进行分析，发现６．１．１．１．３中所述入侵行为。

６．１．１．２．２　分析方式

应以协议深度分析、流量分析、模式匹配、入侵行为建模分析等一种或多种方式进行入侵异常分析。

６．１．１．２．３　防躲避能力

应能发现工控协议躲避或欺骗检测的行为，如ＩＰ碎片重组、ＴＣＰ流重组、协议端口重定位、ＵＲＬ

字符串变形、ｓｈｅｌｌ代码变形、隧道协议、隐蔽通道传输等。

６．１．１．２．４　网络违规行为分析

发现内部违规的网络行为，包括但不限于网络内非授权的新设备、非授权启用服务／端口、正常服务

的停用、违规网络访问，违规ＶＰＮ接入、违规的拨号网络、违规的远程管理。

６．１．１．３　异常响应功能要求

６．１．１．３．１　安全告警

当系统检测到入侵异常时，应自动采取相应动作以发出安全警告。

６．１．１．３．２　告警方式

告警可以采取监测工具计算机端监控界面实时提示、日志记录等方式。

５
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６．１．１．３．３　排除响应

应允许用户定义对被检测网段中指定的主机或特定的事件不予告警，降低误报。

６．１．１．３．４　定制响应

应允许用户对被检测网段中指定的主机或特定的事件定制不同的响应方式，以对特定的事件突出

告警。

６．１．１．４　管理控制功能要求

６．１．１．４．１　图形界面

应提供友好的用户界面用于管理、配置工业控制异常监测工具。管理配置界面应包含配置和管理

产品所需的所有功能。

６．１．１．４．２　事件数据库

事件数据库应包括事件定义和分析、处理建议等。

６．１．１．４．３　事件分级

应按照事件的严重程度将事件分级，并报告给管理员。

６．１．１．４．４　策略配置

应提供方便、快捷的监测工具策略配置方法和手段。

６．１．１．４．５　产品升级

应具有及时更新、升级产品和事件库的能力。

６．１．１．４．６　统一升级

应提供对系统的事件库进行统一升级的功能。

６．１．１．５　检测结果处理要求

６．１．１．５．１　事件记录

应记录并保存检测到的入侵事件。入侵事件信息应至少包含以下内容：事件发生时间、源地址、目

的地址、危害等级、事件详细描述以及解决方案建议等。

６．１．１．５．２　事件可视化

用户应能通过管理端界面实时清晰地查看入侵事件。

６．１．１．５．３　报告生成

应能生成详细的检测结果报告。

６．１．１．５．４　报告查阅

用户可自定义查询条件在管理端浏览检测结果。
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６．１．１．５．５　报告输出

检测结果报告应可输出成方便用户阅读的文本格式，包括ｗｏｒｄ、ＨＴＭＬ、ＰＤＦ等。

６．１．１．５．６　安全运维管理

应具备管理功能，具体技术要求如下：

ａ）　管理安全

１）　支持对授权管理员的口令鉴别方式，且口令设置满足安全要求；

２）　应在所有授权管理员、主机和用户请求执行任何操作之前，对每个授权管理员、主机和用

户进行唯一的身份鉴别；

３）　应为每一个规定的授权管理员、主机和用户提供一套唯一的为执行安全策略所必需的安

全属性。

ｂ）　管理方式

１）　应支持通过ｃｏｎｓｏｌｅ端口进行本地管理；

２）　应支持通过网络接口进行远程管理，并可限定可进行远程管理的网络接口；

３）　远程管理过程中，管理端与监测工具之间的所有通讯数据应加密传输，例如ｈｔｔｐｓ方式。

ｃ）　管理能力

１）　向授权管理员提供设置和修改安全管理相关的数据参数的功能；

２）　向授权管理员提供设置、查询和修改各种安全策略的功能；

３）　向授权管理员提供管理审计日志的功能。

６．１．１．５．７　安全审计

应具备安全审计功能，具体技术要求如下：

ａ）　记录事件类型

１）　被监测工具策略允许、禁止的访问请求；

２）　试图登录监测工具管理端口和管理身份鉴别请求；

３）　检测到的异常行为。

ｂ）　日志内容

１）　数据包发生的时间，日期应包括年、月、日，时间应包括时、分、秒；

２）　数据包的协议类型、源地址、目标地址、源端口和目标端口等；

３）　攻击事件的详细描述。

ｃ）　日志管理

１）　应只允许日志管理员访问日志；

２）　日志管理员应能够对日志进行存档、删除和清空；

３）　应提供能查阅日志的工具，具备对审计事件以时间、日期、主体ＩＤ、客体ＩＤ等条件检索的

能力，并且只允许授权管理员使用查阅工具；

４）　应支持对日志的统计分析和生成报表的功能；

５）　审计事件应存储于掉电非易失性存储介质中，且在存储空间达到阈值时至少能够形成报

警通知管理员。

６．１．１．６　产品灵活性要求

应支持授权管理员修改和定制报告内容。
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６．１．２　产品安全要求

６．１．２．１　身份鉴别

６．１．２．１．１　用户鉴别

应在用户执行任何与安全功能相关的操作之前对用户身份进行鉴别。应提供用户身份标识唯一和

鉴别信息复杂度检查功能，保证应用系统中不存在重复用户身份标识，身份鉴别信息不易被冒用。

６．１．２．１．２　鉴别失败的处理

当用户鉴别尝试失败连续达到指定次数后，系统应锁定该账号，并将有关信息生成审计事件。最多

失败次数仅由授权管理员设定。

６．１．２．２　用户管理

应设置多个角色，并赋予不同的权限，包括系统管理员、操作员、审计员，并应保证每一个用户标识

是全局唯一的。

６．１．２．３　事件数据安全

应仅限于指定的授权角色访问事件数据，禁止其他用户对事件数据的操作。

６．１．２．４　数据保护

应在遭受攻击时，能够完整保存事件数据，并保留已经记录的事件数据。

６．１．２．５　通信安全

６．１．２．５．１　通信完整性

应确保各组件之间传输的数据（如配置和控制信息、告警和事件数据等）不被泄露或篡改。

６．１．２．５．２　通信稳定性

应采取点到点协议等保证通信稳定性的方法，保证各部件和管理端之间传递的信息不因网络故障

而丢失。

６．１．２．５．３　升级安全

应确保事件库和版本升级时的通信安全，应确保升级包是由开发商提供的。

６．１．２．６　产品自身安全

应采取隐藏探测器ＩＰ地址等措施使自身在网络上不可见，以降低被攻击的可能性。

６．１．３　产品保证要求

产品保证要求应满足ＧＢ／Ｔ２０２７５—２０１３中６．２．３安全保证要求。

６．１．４　产品性能要求

产品性能要求应满足ＧＢ／Ｔ２０２７５—２０１３中６．２．１．７性能要求。
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６．２　增强级

６．２．１　产品功能要求

６．２．１．１　数据探测功能要求

６．２．１．１．１　工业协议异常行为监测

应建立业务流量上下限的基线，以发现背离基线的峰、谷业务流量。

应检测异常特点时间段内重放的业务流量。

应能针对网络业务系统的安全规定和措施，制定出对应的安全检测规则，对业务系统的异常行为进

行监测，发现业务网络中的违规行为，避免内部的安全风险。

应能对可疑加密传输检测、隐藏信道检测、可疑木马通信、常规行为中不常见的未知突发网络行为

进行监测。

系统支持至少一种工业控制协议的异常行为监测，例如 ＭｏｄＢｕｓＴＣＰ、ＩＥＣ６０８７０５１０４、ＯＰＣ、

ＤＮＰ３、Ｅｔｈｅｒｎｅｔ／ＩＰ等。

６．２．１．１．２　网络流量监测

应监视整个网络或者某一特定协议、ＩＰ地址、ＭＡＣ地址、端口的报文方向、标记位、流量和字节流

量，并可按协议、ＩＰ地址、ＭＡＣ地址、端口、标记位进行聚类分析，ＴＯＰＮ分析。

应监视整个网络或者某一特定协议、地址、端口的报文流量和字节流量。

６．２．１．１．３　病毒监测

应能检测网络中的木马、蠕虫等病毒，并将相关事件信息进行展示。

６．２．１．２　异常分析功能要求

６．２．１．２．１　网络异常行为分析

应能发现包括但不限于网络扫描、设备的异常访问关系、异常访问流量、异常指令、可疑加密流量等

异常行为。

６．２．１．２．２　网络拓扑自动梳理

应支持自动发现各网段的活跃ＩＰ，并将梳理发现的各网段绘制成网络拓扑图。

６．２．１．２．３　检测规则管理

应支持检测规则按照各检测场景进行分类，方便检测规则的查看与配置操作。

６．２．１．２．４　事件合并

应具有对高频度发生的相同安全事件进行合并告警，避免出现告警风暴的能力。

６．２．１．２．５　事件关联

应具有把不同的事件关联起来，发现低危害事件中隐含的高危害攻击的能力。

６．２．１．２．６　基于流量的高级分析

应能检测网络暴力破解口令行为。

９

犌犅／犜３８８４７—２０２０



应能检测慢速扫描行为。

６．２．１．２．７　异常行为溯源

应能对攻击事件及异常行为等线索进行追溯跟踪，生成相互关联的报警事件的攻击路线，实现对攻

击事件及异常行为的溯源。

６．２．１．２．８　工控漏洞入侵行为检测

应支持利用已知工控设备漏洞的入侵攻击行为检测，支持利用厂商设备漏洞的入侵攻击行为检测。

６．２．１．３　异常响应功能要求

６．２．１．３．１　全局预警

应具有全局预警功能，管理端可在设定全局预警的策略后，将局部出现的重大安全事件通知其上级

工业控制异常监测工具管理端或者下级工业控制异常监测工具管理端。

６．２．１．３．２　异常管理

应具有全局安全事件的管理能力，可与安全管理中心或网络管理中心进行联动。

６．２．１．４　管理控制功能要求

６．２．１．４．１　分布式部署

应具有本地或异地分布式部署、远程管理的能力。

６．２．１．４．２　集中管理

应设置异常监测管控平台，对分布式、多级部署的监测工具进行统一集中管理，形成多级管理结构。

６．２．１．４．３　端口分离

探测器应配备不同的端口分别用于产品管理和网络数据监听。

６．２．１．５　产品灵活性要求

６．２．１．５．１　窗口定义

应支持用户自定义窗口显示的内容和显示方式。

６．２．１．５．２　事件定义

应允许授权管理员自定义事件，或者对开发商提供的事件作修改，并应提供方便、快捷的定义方法。

６．２．１．５．３　协议定义

除支持默认的网络协议集外，还应允许授权管理员定义新的协议，或对协议的端口进行重新定位。

６．２．１．５．４　通用接口

应提供对外的通用接口，以便与其他安全设备（如网络安全管理软件、防火墙等）共享信息或规范化

联动。
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６．２．２　产品安全要求

６．２．２．１　身份鉴别

６．２．２．１．１　多鉴别机制

应提供多种鉴别方式，或者允许授权管理员执行自定义的鉴别措施，以实现多重身份鉴别措施。多

鉴别机制应同时使用。

６．２．２．１．２　鉴别数据保护

应保护鉴别数据不被未授权查阅和修改。

６．２．２．２　用户管理

应仅限于已识别的指定授权角色可以对指定的安全属性进行查询、修改、删除、改变其默认值等

操作。

６．２．２．３　事件数据安全

系统应在发生事件数据存储器空间将耗尽等情况时，自动产生告警。产生告警的剩余存储空间大

小应由用户设定。

６．２．３　安全保证要求

产品保证要求应满足ＧＢ／Ｔ２０２７５—２０１３中６．３．３安全保证要求。

６．２．４　产品性能要求

产品性能要求应满足ＧＢ／Ｔ２０２７５—２０１３中６．３．１．７性能要求。
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附　录　犃

（规范性附录）

环境适应性要求

犃．１　概述

环境适应性要求主要包括气候、电磁兼容、绝缘、接地、机械适应性、外壳防护等。每一项又有各自

的具体要求。应根据设备实际部署环境的不同，由用户和设备制造商确定具体应满足的要求。

犃．２　工作温度

表Ａ．１规定了设备工作、贮存和运输温度条件。设备在规定的工作温度范围内工作时，其功能和

性能应满足本标准的规定。在规定的温度范围内贮存和运输时，不应发生裂痕、老化或其他损坏；当经

受该温度范围后再恢复到工作温度范围时，设备应能正常工作。

应用于温度快速变化场合的设备在经受不超过５０℃／ｍｉｎ的温度变化时应能正常工作。

表犃．１　温度条件

等级

工作温度

℃

贮存和运输温度

℃

低温 高温 低温 高温

Ⅰ ０ ６０ －４０ ７０

Ⅱ －４０ ７０ －４０ ８５

Ⅹ 特定

　　Ⅹ是一个开放等级，具体温度要求范围可根据设备实际应用环境与客户协商确定。

犃．３　相对湿度

设备在表Ａ．２规定的相对湿度环境条件下应能正常工作。

表犃．２　相对湿度条件（无凝结）

等级
低相对湿度

％

高相对湿度

％

Ⅰ ５ ９５

Ⅹ 特定

　　Ⅹ是一个开放等级，具体相对湿度要求范围可根据设备实际应用环境与客户协商确定。
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犃．４　大气压力

设备工作大气压力条件见表Ａ．３。

表犃．３　大气压力条件

等级
低气压

ｋＰａ

高气压

ｋＰａ

Ⅰ ８０ １０６

Ⅱ ７０ １０６

Ⅹ 特定

　　Ⅹ是一个开放等级，具体大气压力要求范围可根据设备实际应用环境与客户协商确定。

犃．５　防腐蚀

设备工作在盐雾环境条件下或存在其他化学活性物质，应提供工业环境中抗腐蚀和侵蚀的能力，保

证设备在表Ａ．４、表Ａ．５规定的环境条件下能够长期使用。

表犃．４　盐雾

等级
最大盐雾浓度

ｍｇ／ｍ
３

Ⅰ ≤５

Ⅹ 特定

　　Ⅹ是一个开放等级，具体抗腐蚀性要求范围可根据设备实际应用环境与客户协商确定。

表犃．５　化学活性物质条件

等级 依据标准 化学活性物质

Ⅰ

Ⅱ

Ⅲ

Ⅹ

ＧＢ／Ｔ１７２１４．４

工业清洁空气

中等污染

严重污染

特定

　　Ⅹ是一个开放等级，具体抗腐蚀性要求范围可根据设备实际应用环境与客户协商确定。

犃．６　抗霉变

设备工作在潮湿多雨地区和霉菌滋生环境下不应发生霉变，并能够正常工作。
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犃．７　电磁兼容性

电磁兼容辐射和传导发射限值按 ＧＢ４８２４为 ＣＬＡＳＳＡ，电磁兼容抗扰度的性能判据要求

见表Ａ．６。

同时，设备应满足工业环境中的电磁兼容性要求，具体技术指标见表Ａ．７～表Ａ．２６。

表犃．６　性能判据

性能评价判据 说明

Ａ 试验期间和试验后受试设备均应按预期要求继续运行，无功能丧失或性能下降

Ｂ
试验期间，受试设备允许出现暂时的性能下降或功能丧失，但设备可以自我恢复，试验后设备

应按预期要求继续运行。不能出现系统死机、复位或重启

Ｃ
试验期间，允许受试设备出现暂时的性能下降或功能丧失，但需要人工干预或系统复位才能

恢复

表犃．７　辐射发射及传导发射要求

测试项 测试端口 依据标准 测试频段 限值

辐射发射 整机

传导发射 电源口、信号口
ＧＢ４８２４、ＧＢ／Ｔ９２５４

３０ＭＨｚ～１ＧＨｚ Ａ类

１５０ｋＨｚ～３０ＭＨｚ Ａ类

表犃．８　外壳端口静电放电抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．２

３（接触放电±６ＫＶ，空气放电±８ＫＶ） Ａ

４（接触放电±８ＫＶ，空气放电±１５ＫＶ） Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．９　整机射频电磁场辐射抗扰度要求

等级 依据标准 严酷等级 试验频段 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．３

２（３Ｖ／ｍ，８０％ＡＭ）

３（１０Ｖ／ｍ，８０％ＡＭ）
８０ＭＨｚ～１ＧＨｚ

Ａ

Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。
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表犃．１０　电源端口及信号端口电快速瞬变脉冲群抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．４

３（电源口±２ＫＶ，信号口±１ＫＶ） Ａ

４（电源口±４ＫＶ，信号口±２ＫＶ） Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．１１　信号端口浪涌（冲击）抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅲ

Ⅹ

ＧＢ／Ｔ１７６２６．５
线地

２ Ａ

３ Ａ

４ Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．１２　直流电源输入端口浪涌（冲击）抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．５
线地

３

４

线线
３ Ａ

４ Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．１３　交流电源输入端口浪涌（冲击）抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．５
线地

３

４

线线
３ Ａ

４ Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．１４　电源端口及信号端口射频场感应的传导骚扰抗扰度要求

等级 依据标准 严酷等级 试验频段 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．６

２（３Ｖ，８０％ＡＭ）

３（１０Ｖ，８０％ＡＭ）
１５０ｋＨｚ～８０ＭＨｚ

Ａ

Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

５１

犌犅／犜３８８４７—２０２０



表犃．１５　整机工频磁场抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．８

稳定持续磁场：４级

短时作用磁场：４级
Ａ

稳定持续磁场：５级

短时作用磁场：５级
Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．１６　整机阻尼振荡磁场抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．１０

４ Ａ

５ Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．１７　电源端口阻尼振荡波抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．１２—２０１３

２ Ａ

３ Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．１８　振铃波抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．１２—２０１３的表１

３ Ａ

４ Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．１９　电源口０犎狕～１５０犎狕共模传导骚扰抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．１６

３ Ａ

４ Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。
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表犃．２０　交流电源输入端口电压暂降抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．１１

２类 Ｂ

３类 Ｂ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．２１　交流电源输入端口短时中断抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅹ

ＧＢ／Ｔ１７６２６．１１

２类 Ｃ

３类 Ｃ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．２２　交流电源输入端口电压变化抗扰度要求

等级 依据标准

试验参数

电压实验

等级

电压降低所需

时间

降低后电压维持

时间

电压增加所需

时间
判据

Ⅰ

Ⅹ
ＧＢ／Ｔ１７６２６．１１

７０％犝Ｔ 突变 １周期 ２５周期 Ａ

特定 特定 特定 特定 特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．２３　直流电源输入端口纹波抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅱ

Ⅲ

Ⅹ

ＧＢ／Ｔ１７６２６．１７

２ Ａ

３ Ａ

４ Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．２４　直流电源输入端口电压暂降抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅹ
ＧＢ／Ｔ１７６２６．２９

试验等级：４０％犝Ｔ 和７０％犝Ｔ；持续时间：１ｓ Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。
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表犃．２５　直流电源输入端口短时中断抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅹ
ＧＢ／Ｔ１７６２６．２９

试验等级：０％犝Ｔ；持续时间：１ｓ Ｂ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

表犃．２６　直流电源输入端口电压变化抗扰度要求

等级 依据标准 严酷等级 判据

Ⅰ

Ⅹ
ＧＢ／Ｔ１７６２６．２９

试验等级：８０％犝Ｔ 和１２０％犝Ｔ；持续时间：１０ｓ Ａ

特定

　　Ⅹ是一个开放等级，具体电磁兼容性能力要求可根据设备实际应用环境与客户协商确定。

犃．８　绝缘性能

犃．８．１　绝缘电阻

设备的绝缘电阻要求见表Ａ．２７。

表犃．２７　绝缘电阻要求

名称 依据标准

一般环境绝缘电阻 ＧＢ／Ｔ１３７２９—２０１９的表１３

湿热环境绝缘电阻 ＧＢ／Ｔ１３７２９—２０１９的表１４

犃．８．２　绝缘耐压

设备的绝缘耐压要求见表Ａ．２８。

表犃．２８　绝缘耐压要求

名称 依据标准 严酷等级

额定绝缘电压小于６０Ｖ的回路

额定绝缘电压大于６０Ｖ的回路
ＧＢ／Ｔ１５１５３．１

ＶＷ２

ＶＷ３

　　高海拔地区空气密度小，同等电压下，空气更容易产生电离现象，使设备的绝缘性能下降。建议高海拔地区使用

的设备通过合理设计，保证其绝缘性能。

犃．８．３　泄漏电流

设备工作时对保护接地端的泄漏电流应不大于５ｍＡ。
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犃．９　接地

设备应具有接地端子及标记，标记应具耐久性且易识别，接地直流电阻不大于１０ｍΩ。

犃．１０　机械适应性

设备应提供工业环境中的机械适应性能力，具体技术要求见表Ａ．２９。

表犃．２９　机械适应性要求

名称 依据标准
等级

Ⅰ（导轨安装） Ⅱ（面板安装）
备注

正弦振动工作 ＧＢ／Ｔ２４２３．１０

５Ｈｚ≤犳≤９Ｈｚ，７ｍｍ；

９Ｈｚ≤犳≤１５０Ｈｚ，２．０ｇ；

每分钟一倍频程（±１０％）

５Ｈｚ≤犳≤９Ｈｚ，７ｍｍ；

９Ｈｚ≤犳≤１５０Ｈｚ，２．０ｇ；

每分钟一倍频程（±１０％）

在三个互相垂直

轴的每个轴上分

别扫描１０次

冲击工作 ＧＢ／Ｔ２４２３．５—２０１９

１５ｇ

持续时间：１１ｍｓ／次

脉冲波形：半正弦

每个坐标轴的＋／－

方向各进行３次冲

击，即共１８次

随机振动包装运输 ＧＢ／Ｔ４８５７．２３—２０１２

堆码高度２．５ｍ

采用ＧＢ／Ｔ４８５７．２３—２０１２附录Ａ中规定的水平

ＩＩ曲线，振动持续时间为４ｈ

３个轴向分别进行

碰撞包装运输 ＧＢ／Ｔ４８５７．２０ １０Ｇ，脉冲持续时间１１ｍｓ，６０次／ｍｉｎ，１０００次

犃．１１　外壳防护

设备的外壳防护等级由制造商和用户协商确定，防护等级宜从表Ａ．３０规定的范围内选择。

表犃．３０　外壳防护等级表

防尘等级 防水等级 依据标准

ＩＰ２Ｘ

ＩＰ３Ｘ

ＩＰ４Ｘ

ＩＰ５Ｘ

ＩＰＸ０

ＩＰＸ１

ＩＰＸ２

ＩＰＸ３

ＩＰＸ４

ＩＰＸ５

ＩＰＸ６

ＩＰＸ７

ＧＢ／Ｔ４２０８—２０１７
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